Informazioni
Personali

Riepilogo
Funzionale Attivita

Serafino Somenti

Nato a
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Patente Ae B

Milite esente

Diploma Perito Informatico

Laurea Economia Aziendale
Gennaic 1999 - Gennaio 2000 (Italy Gioia Tauro)

System Administrator presso ISP Reteitalia.net.
Gestione della rete Per progetto Arcipelago di Telecom
Italia su server con piattaforma Sparc (come Sparc
ultra5 e ultra 10 con Solaris 2.6)

In tale sede ho progettato la struttura di rete,
consigliato I'hardware e i sistemi operativi necessari ai
tipi di servizi offerti, specificato il software e risolto le
problematiche di networking.

Febbraio 2000 - Giugno 2000 (Italy Rome)

System/Network Administrator presso ISP Panservice
suril,

Nel corso di tale attivita’ ho incrementato le mie
conoscenze inerenti ad Apache, gmail, sendmail, bind, e
vari IDS come Snort, Ettercap.

Agosto 2000 - Gennaio 2001 (Italy Milan)

Start up di www.imiweb. it (gruppo San Paolo IMI).
Configurazione dei server su Sun Enterprise 10000 con
pacchetto SunCluster e vari componenti; impiego di
firewall hardware come CheckPoint e Nokia.

Febbraio - Maggio 2001 (Italy - Milano Dusseldorf -

_Germany)



Gestione delle macchine del progetto CBA/RTS/Venus
per Omnitel S.P.A.

Mi sono interessato dei sistemi inerenti al progetto.
HP-UX 10.20 e Oracle 8.1.6

Giugno - Settembre 2001 (Italy - Milan)
Start up di Www.aonet.it .
Ho effettuato, con la collaborazione di Sun Microsystem
e Oracle Italia, la prima installazione in Italia di Oracle
91 Parallel Server su una Sun Enterprise 10000 .
Ho amministrato le vian aziendali gestite da catalyst
3500.

Settembre - Febbraio2002 (Italy - Milano Dusseldorf -
Germany)
Gestione del sistema Gateway / Prepaid di Omnitel SPA.
Mi sono dedicato alla risoluzione delle problematiche deij
sistemi e della rete su architetture Sun Microsystem e
Cisco.
In tale attivita ho approfondito |e mie conoscenze nel
campo della fonia mobile.

Febbraio - Marzo 2002 (Sun Microsystem Milan)
Corso di Network Admin e Sys Admin presso gli edifici di
Sun  Microsystem riguardante I'amministrazione di
sistema basato su Sun Solaris 8.

Marzo - Dicembre 2002 (Italy Trezzano Sul Naviglio)
Startup presso H3G S.P.A.
Ho affiancato il gruppo Supporto-Unix ed il gruppo
Business Security per la gestione del parco macchine, su
piattaforme Sun e Storage EMC.

Gennaio 2003 / Maggio 2004 (Italy Trezzano Sul
Naviglio)
Esperto sistemi UNIX H3G S.P.A.
Gestione delle macchine per I'ambiente di produzione.
Ho esaminato tematiche in ambito applicativo, con
particolare riferimento a BEA-Weblogic SDF e
circostanze inerenti al progetto.
Utilizzo di prodotti come Sun ONE Directory Server ,
LDAP server, Siteminder Policy Server

Fondatore ALTHEA IT SRL (Socio Fondatore)
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Competenze

Societa di consulenza informatica & security, 28
dipendenti, inseriti all'interno di realtad soc (Security
Operation Center) nell’anno 2006 é stata acquisita da
SUN Microsystem (Oggi Oracle ITALIA), multinazionale
americana leader nel mondo HA (HIGH availability)

Giugno 2004 - Dicembre 2013

Top Client Telecom Italia SPA.
Business Security TOP Client, verso il mercato esterno,
seguendo i rapporti con il clienti TOP di TELECOMITALIA.
Ministero Interni, Ministero Giustizia, Expo 2015 SPA,
RCS SPA, TOD’s SPA, Prysmian, Gruppo Unipol, Gruppo
Unipol, Gruppo Finmeccanica, ICBPI, Lombardia
Informatica, Veneto Banca.

QOccupazione Attuale
Direttore Relazioni Esterne Wideside SA

Ministerc della Salute Task Force Security Migrant
Monitoring
Diretto riporto al Direttore Generale della prevenzione
sanitaria, Dott. Ranieri Guerra.

Staff Vice Presidente della Regione Siciliana
Coordinamento dello staff per attuazione Agenda
Digitale e della commissione per il coordinamento dei
sistemi informativi

Sistemi Operativi
° Linux

FreeBSD

OpenBSD

Sun Solaris 2.6, 7, 8,9, 10

HP-UX 10.20 11.00A 11.23

Aix 4.x 5.X

Windows XP Professional

Windows Server 2003 2008 2012

Windows 2000 Professional / Server

Windows NT 4 Workstation / Server

Windows 98
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Networking

TCP/IP
X.25
IPV4
IPV6
VoIP
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Network System Management

° HP/Openview ITO
e CA/TNG (Remote Console)

Linguaggi di programmazione

o AWK

° C/C++

e HTML

° PHP
Database

° Oracle 8i 9i 10 10g Sqlserver

° Postgresq|

° Mysql
Firewall

e Cisco PIX, Cisco Router ( IP/FW/IDS ), Fortinet,
Positive Technology, Checkpoint, Firewall-1 in cluster
Stonebeat, iptables

IDS
e Snort, AirIDS

Data Integrity
e Aide, tripwire, amanda, md5sum in script hand made

Vulnerability Assesment
e Nessus, ISS Internet Security Scanner , nmap, kismet,

airsnort, telnet

Forensic Analisys
e TCT (coroner’s toolkit), script hand made

Modelli di controllo ex D.lgs. n. 231\2001 e Organismo
di Vigilanza ex D.lgs. n. 231\2001

e Risk assessment e gap analisi ambito reati informatici e
trattamento illeciti di dati;

° Protocolli di controlli 231 REATI CONTRO LA PUBBLICA
AMMINISTRAZIONE (Frode informatica in danno dello
Stato o di altro ente pubblico); DELITTI INFORMATICI E
TRATTAMENTO ILLECITO DEI DATI (Art. 24-bis):
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 Piani di monitoraggio ed audit sulle seguenti tematiche:
utilizzo postazione di lavoro; gestione accessi logici;
gestione incidenti; sicurezza dati e privacy; gestione dei
servizi di outsorcing IT; gestione rete ed hardware;
gestione dei sistemi software; gestione della sicurezza
fisica; gestione della documentazione con valore
probatorio; gestuione ed utilizzo delle licenze software;

¢ Valutazioni ed assessment sull’efficace attuazione ed
implementazione del Modello 231 in ambito informatico;

° Analisi flussi informativi informatici in ambito 231;

e Piani di formazione specifica sui reati informatici e
trattamento illecito di dati e sulle attivita di controlio e

monitoraggio.

Access Control
e LIDS, Solaris ACL

Protocol Analisys and Manipulation
e tcpdump, Ethereal, ettercap, hunt, hping

Sistemi di Backup elettronici

° Netbackup (Veritas)
° OmniBack (HP)
° Legato Networker

Application Server
° BEA Weblogic 5.1,6 , 7, 8.1

Esperto progettazione sistemi informativi

Installazione / Gestione / Sistemi informativi Wisp, Wireless
Internet Service Provider, infruttrutture Cambium Networks.
Ho partecipato alla progettazione della rete “Largabanda”
progetto Regione Toscana per I'erogazione di internet.

Socio Fondatore della societa

0.D.S. Group Officina Del Sapere Srl (Business Intelligence
& Security)

Expo 2015 SPA

Risk & Security Strategy

Progettazione sistema di “Single Sign On” ,  Network

Infrastructure, Security Engine Monitoring, Advanced Network

Managment, Content Management System, Security Policy



Lingue Straniere

Tool,

Hot Spot Connection, Voip (H323) Infrastruction,

Separated Network Country.

Per conto di Telecomitalia SPA sono l'interfaccia diretta Verso
per i partner di Expo 2015, quali Enel, Finmeccanica, Cisco,
Samsung, Accenture.

Ruoli
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Team leading

Information Security

IT Security Manager

Business Intelligence System
Risk Governance

Fraud Management

Business Continuity Management
Incident and Crisis Management

Certificazioni Conseguiie
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Fujitsu Preimpower System Administrator

eritas Cluster 4/5

Veritas Volume Manager 4

Veritas File System 4

Solaris Volume Manager

Legato networker 7

Veritas CFS Cluster File System

Oracle RAC

Gestione di flussi aziandali (Istituto Piero Pirelli Milano)
Team Leader & peoples management (Istituto Piero
Pirelli Milano)

Metodologia di crescita professionale & aziendale
(Istituto Piero Pirelli Milano)

Risk Management (Istituto Piero Pirelli Milano)
Skybox Security Suite

PMI

CBAP

PMP

Positive Technology Max Patrol

Inglese: buon livello scritto e parlato
Francese: Scolastico

Russo: Autodidatta

autorizzazione al trattamento dei dati personali (L. 675/96).
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