ATTI DELLA GIUNTA REG IOMALE

oo Repubblica ltaliana
@f‘\f
@i‘%*v | REGIONE SICILIANA

GIUNTA REGIONALE

_. Deliberazione n. 483 del 29 novembre 2018.
- “Regolamento UE 2016/679 — Adozione delle prime istruzioni organizzative _

‘e tecniche per il trattamento dei dati personali, di una procedura di risposta ad
~una violazione dei dati personali e di un questionario di autovalutazione”.

La Giunta Regionale

VISTO lo Statuto della Regione; . ...~
_..VISTE le leggi regionali 29 dicembre 1962, n.28 e 10 aprile 1978, n.2;

VISTA la legge regionale 16 dicembre 2008, n.19 e successive modifiche e
~integrazioni;

VISTO il D.P.Reg. 18 gennaio 2013, n. 6;

VISTO il D.P.Reg. 14 giugno 2016, n. 12 concernente: “Regolamento di

attuazione del Titolo II della legge regionale 16_dicembre 2008, n. 19.

Rimodulazione degli assetti organizzativi dei Dipar,time_nti. regionali di cui Pr TN

all'articolo 49, comma 1, della legge regionale 7 maggio 2015, n.9. Modifica f

_/__.....
T W I,
7 :\.NAL?@;&)’

del decreto del Presidente della Regione 18 gennaio 2013, n. 6, e successive v

modifiche e integrazioni”, come modificato. dal D.P.Reg. 3 agosto 2017,

n.l8;

VISTO il proprio Regolamento interno;

VISTO il Codice in materia di protezione dei dati personali di cui al decreto
legislativo 30 giugno 2003, n. 196;

VISTO il Regolamento (UE) 2016/679 del Parlamento europeo e del
Consiglio del 27 aprile 2016, relativo alla protezione delle persone fisiche
con riguardo al trattamento dei dati personali, nonché alla libera circolazione

di tali dati e che abroga la direttiva 95/46/CE (Regolamento generale sulla

protezione dei dati);
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VISTO il decreto legislativo 10 agosto 2018, n. 101 recante disposizioni per
l'adeguamento della normativa nazionale alle disposizioni del citato
Regolamento (UE) 2016/679 del Parlamento europeo e del Consiglio, del 27
-aprile 2016;
VISTA la deliberazione della Giunta regionale n. 203 del 28 maggio 2018 e
relativo D.P.Reg. di attuazione n. 569 del 12 giugno 2018, con cui l'Ing.
Sebastiano Lio, Dirigente dell'Amministrazione regionale, in servizio presso
I'Ufficio per l'attivitd di coordinamento dei sistemi informativi e l'attivita
informatica della Regione e delle Pubbliche Amministrazioni regionali, &
stato nominato quale “Responsabile della protezione dei dati”, ai sensi
successivo art. 39, tra i quali, informare e fornire consulenza ai titolari e at
responsabili del trattamento dei dati personali e sorvegliare l'osservanza del
Regolamento medesimo;
CONSIDERATO che il richiamato D.P.Reg. n. 569/2018 prevede, altresi,
. che il Responsabile della protezione. dei dati, nelle more dell'istituzione di .
~ una adeguata struttura organizzativa dedicata alla specifica funzione, potra .
avvalersi del succitato Ufficio per l'attivita di coordinamento dei sistemi
informativi e [lattivita informatica della Regione e delle Pubbliche
Amministrazioni regionali, ¢ del supporto della Segreteria generale della
Presidenza della Regione, dell'Ufficio_legislativo e legale della Presidenza
della Regione e del Dipartimento regionale della funzione pubblica e del
_personale;
VISTA la nota prot. n. 15003 del 5 novembre 2018 con la quale il Presidente

della Regione trasmette, per l'apprezzamento della Giunta regionale, la
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-relazione del Responsabile della protezione dei dati della Regione Siciliana,
prot. n. 51 del 28 settembre 2018, concernente le prime misure attuative del
citato Regolamento UE 2016/679, unitamente ai seguenti documenti: “Prime

istruzioni organizzative e tecniche per il trattamento dei dati personali”,

“Procedura di risposta ad una violazione dei dati personali” e “Questionario

di_ autovalutazione sulla conformitd al Regolamento UE_ 679/2016 sulla

_ protezione dei dati personali” (Allegato “A”);

CONSIDERATO che, nella predetta relazione prot. n. 51/2018, il

Responsabile della protezione dei dati, nel premettere che i documenti sopra

richiamati consentono di rendere pitt efficace l'attivita di trattamento dei dati

personali svolta_negli Uffici e rivelano l'impegno profuso dalla Regione

Siciliana per garantire il rispetto delle norme o degli standard in materia di

protezione dei dati, mediante l'utilizzo di pfocedure uniformi per tutta

'Amministrazione regionale, descrive il contenuto. degli stessi

rappresentando, in particolare, che il _primo documento “Prime istruzioni

. organizzative e tecniche per il trattamento dei dati personali” definisce le
politiche interne, uniformi per tutta ' Amministrazione e coerenti con l'attuale

quadro legislativo, con riferimento al mutato assetto operativo

dell' Amministrazione regionale in tema di protezioﬁe dei dati personali, e

che nel documento medesimo sono riportate le principali figure coinvolte

nella gestione dei dati personali ed i compiti ad esse attribuiti; che il secondo

- documento “Procedura di risposta ad una violazione dei dati personali”

definisce le fasi del processo operativo, uniforme per tutta

I'Amministrazione, da seguire nel caso in cui si manifesti una violazione di

dati personali, descrivendo gli adempimenti a cui sono tenuti i soggetti
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~coinvolti e la sequenza operativa; che, infine, il terzo documento
“Questionario_di autovalutazione sulla conformita al Regolamento UE
.679/2016 sulla protezione dei dati personali” risponde all'esigenza di

.monitorare dall'interno dell'’Amministrazione il rispetto delle politiche in

materia di protezione dei dati personali; che detto questionario deve essere

compilato semestralmente a cura di ciascun Dipartimento o Ufficio

equiparato e consente di monitorare il grado di aderenza dell'attivita
amministrativa alla_ norma comunitaria, misurando periodicamente gli
sviluppi e rilevando le criticitd, al fine di porre in essere gli interventi
correttivi;

CONSIDERATO che il Responsabile della protezione dei dati rappresenta,
altresi, che gli adempimenti attuativi previsti nei documenti sopra descritti,
ed, in particolare, il coordinamento e il monitoraggio della fase attuativa
riferita all'uniforme applicazione delle istruzioni organizzative e della
procedura, nonché la predisposizione di apposita direttiva contenente
indicazioni operative. sulla compilazione e_la. raccolta dei questionari
semestrali_di autovalutazione dovranno essere curati, per competenza, dal
Dipartimento regionale della funzione pubblica e del personale, ed, inoltre,
che i documenti in parola sono stati esaminati ed apprezzati positivamente
nella riunione del 27 settembre 2018 alla quale hanno partecipato, oltre al
Responsabile. della protezione dei dati, i rappresentanti della Segreteria
generale, del Dipartimento regionale della funzione pubblica e del personale,
. dell'Ufficio legislativo e legale e dell'Autorita per l'innovazione tecnologica;
RITENUTO._di apprezzare i documenti “Prime istruzioni organizzative e

tecniche per il trattamento dei dati personali”, “Procedura di risposta ad una
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vviolazione dei dati personali” e “Questionario di autovalutazione sulla
conformita al Regolamento UE 679/2016 sulla protezione dei dati personali”,
~ proposti dal Responsabile della protezione dei dati e concernenti misure _
__Consiglio, del 27 aprile 2016;

. SU proposta del Presidente della Regione,

e . DELIBERA

_per quanto esposto in preambolo, di apprezzare i documenti “Prime istruzioni
_organizzative e tecniche per il trattamento dei dati personali”, “Procedura di .
_risposta ad una violazione dei dati personali” e “Questionario di.
.. autovalutazione sulla conformitad al Regolamento UE 679/2016 sulla
protezione dei dati personali”, concernenti misure attuative del Regolamento
"UE 2016/679 del Parlamento europeo e del Consiglio, del 27 aprile 2016.
proposti dal Responsabile della protezione dei dati e trasmessi dal Presidente
_della. Regione con nota prot. n. 15003 del 5 novembre 2018, costituenti .

allegato °A” alla presente deliberazione. .

_ 11 Segretario

JJONISI

O e

MTC
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Regione Siciliana R
PRESIDENZA
UFFICIO DI GABINEYTO
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L Y LT

Prot. n° //:;JO; Palermo, Qgt /ﬁ 83/(?

OGGETTO: Regolamento UE 2016/679 - Proposta per I'adozione delle prime
istruzioni organizzative e tecniche per il trattamento dei dati persenali, di una
procedura di risposta ad una violazione dei dati personali e di un questionario di

autovalutazione.-
Alla Segreteria di Giunta
e, p.c. All'Assessore regionale
PRESIDEG delle Autonomie locali
ESIDENZA REGIONE SICILIANA e della Funzione pubblica
OGN ol Giym, Segionale
n Al Dipartimento regionale
05 K6V 2018 s iy

della Funzione pubblica e del Personale

Al Responsabile regionale
per la protezione.dei dati
ex Regolamento UE 2016/679

Affinche sia sottoposta all'apprezzamento della Giunta regionale nella
prossima seduta utile, si trasmette, unitamente ai relativi allegati, copia della nota del
Responsabile della protezione dati della Regione Siciliana prot. n. 51 del 28
settembre 2018, di pari oggetto, al cui contenuto si rinvia, inerente ¢ prime misure

attuative del Regolamento UE 2016/679, unitamente ai documenti allegati
riguardanti:

Prime istruzioni organizzative e tecniche per il trattamento dei dati personali;
Procedura di risposta ad una violaziene dei dati personali;

-

Questionario di autovalutazione sulla conformitd al Regolamento UE
679/2016 sulla protezione dei dati personali.

Tale proposta costituisce un indispensabile ademipimento operativo per
l'applicazione di misure atiuative del Regolamento UE 2016/679 nella Regione

Siciliana.
- Presidenza della Regione Siciliana
(i Palazz6 d*Orléans - Piazza Indipendénza, 21 - 90129 Palermio
Aoty BN
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Regione Siciliana
PRESIDENZA
UFFICIO DI 6ABINETTO

Gli adempimenti attuativi previsti negli allegati documenti &, in particolare, il
coordinamento e il monitoraggio della fase attuativa riferita allfuniforme applicazione
delle istruzioni organizzative e della procedura, nonché la predisposizione di
appesita direttiva contenente indicazioni operative sulla compilazione e la raccolta
dei questionari semestrali di autovalutazione dovranno essere curati, per

competenza, dal Dipartimento regionalé della Funzione Pubblica e del Personale.

Presidenza defla Regione Siciliana
Palazzo d'Odleans - Piazes Indipcndenza, 21 — 90129 Palermio
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Responsabile protezione dei dati

Prot. n. 5] Palermo, it w

OGGETTO: Pmposta per]'adoziode delle prime istmzioni organizzative e tecniche per il wattamento' dei

dati personali, di una procedura di risposta ad una violazione dei dati personali e di un questionario di
autovalutazione.

Al Presidente della Regione

1 Regolamento UE 2016/679 in materia di protezione dei dat, che si applica dal 25 maggio 2018, introduce

nuovi diritd degli interessati, nuovi doveri per chi effettua il trattamento di dati e nuovi adempimenti per garantire
un corretto ciclo di gestione dei dati delle persone stabilite nell’Unione Europea.

In particolare Part. 5 par. 2 del Regolamento pone in capo a clascun titolare. dei trauamenti il c.d, principio
della responsabilizzazione, in base al quale lo stesso deve assicurare, ed essere in grado di comprovare, il rispetto
dei-nuovi principi applicabili al tranameato def dari di cul all’art. 5par. 1.

Nella consapevolezza che i dati utilizzati passeggono un valore per il soggetto pubblico che 1 wrata e per |
cittadini e che, pertanto, 1 dati vanno rutelad alla stregua delle altre risotse, economiche, umane ed organizzative,
spetta- all’Amministrazione regionale I*adozione di una serie di misure tecniche ed organizzative adeguate ed
efficaci che traducano il rispetto dei sirdderti principi in azioni concrete e in processi amministrativi, e individuino
le figure che con il loro operato devono garantire 1a tutela dei diriui e delle liberta delle persone fisiche.

A 1al proposito 1a S.V. On.le con nota prot. 4329 del 30/3/2018 ha atiribuito la competenza organizzativa della
materia di che trattasi al dipartimento della Funzione Pubblica e del Personale e con D.P.Reg n. 569 del
12/6/2018, ha nominato del responsahile della protezione dei dati, ai sensi del’ant. 37, ann’buendogh i -compiti

definiti dall’art: 39, tra § quali, informare e fornire consulénza ai ttclari e ai responsabili e sorveghiare
'osservanza del Regolamento.

Nell'ambito dei suddewti compiti lo scrivente ha predisposto  alcuni dotumentd che, se adotiati
dall’Amminisirazione, consentono di rendere pid efficace Pattivita di wrattamento dei dati personali svolta negh
ufficl e dimostrare fattivamente T'impegno profuso-dalla Regione. Siciliana per garantire il rispetto delle norme o

degli standard in materia di protezione dei dat, mediante VPutilizzo di procedire uniformi- per tutta
’Amministrazione.

1 documend si inquairano in un percorso evolutivo dell’ Amministrazione che si conforma al suggerimenti che
provengono dal Garante-della protezione dei dati personali.

1l prime documento "Prime i

politiche interne, uniformi per wtta }’Ammmxstrazxone e coerent ¢oR L'attuale quado legxslauvo, con riferimento
almutato assetto operativo defl’ Amministrazione regionale in tema di. protezione dei datl personali,

Vengeno riportate le principali figure coinvolte nella gestione dei dati personali (titolari, responsabili, sub-
responsabili, sub-responsabill tecnici, referenti privacy, soggett awtorizzati, responsabile della protezione déi dati

Fenall- dnn@repinne <irilia i « ner donfrertmail mainnn ek it
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e interessati) e vengono declinati dettaptiatamente i compit ad essi anribuin {gestione dei processi, gestione della
sicurezza, supporto ai titolari, gestione dei dad, coordinamento, consulenza, controllo ecc).

Nel documento, inoltre vengono ripormti i procedimenti amministrativi connessi alla protezione dei dad
personali, quali il regisro delle aftivitd di wanamento tenuitl da ciascun titolare del traramento, I registro delle
categorie delle autivith di trattamento tenuto da ciascun respansabile, registri delle vmlazmm la gestione e
I’adeguamento delle informative, la gestione delle violazioni, la cui procedufa viene meglio dettagliata

nel]'apposno dociumefto sotte ripoviato e il questionario di autovalutazione, al guale si riferisce Papposito
documento ripottato nel seguito.

Il seconde documento “Procedura d

processo- operativo, uniforme per mua I Amm:msxxazmne, da seguire nel caso si mamfesn una violazione di dati
personali, descrivendo gi adempxmenn a cuf song ténut] L soggeiti colnvolti & la sequenza operativa.

In particolare vengono individuad i soggetti che concorrono a garantire che sia inviata la notifica al Garante
per la protezione dei dati personali, entro 72 ore dall*accadut, sulla base degli sccertamenti tecnici compiuti dai
sub-responsabili tecnici (Sicilia Digitale, ditte esterne ecc).

Vengona inolire définite le modaliid con le quali si procede ad informare Pintersssato affinché possa’ metere
in atto azioni'destinate alla propria cautela.

Il terzo decumento “Questionario di awtovalutazione sulla confg mitd al Regolamento UE 67372016 risponde

alla esigenza di monitorare dallinterno dell’Amministrazione il rispetto delle politiche in materia di protezione
dei dati personali,

Redatto sulla base di un modelio periodicamente rivedibile, il questonario di autovalutazione, va compilato
semestralmente a cora di clascun dipastimento o.ufficio equiparato.

Il questionario consente di monitorare il grado di aderenza dell’attivitd amministrativa aﬂa norma comunitaria,
misurando periodicamente gli sviluppi e rilevando le criticity, al fine di porre ini essere interventi comettivi.

Alla compilazione del guestionario provvede ogni Responsabile del uattamento preposta a strumura di
massima.dimensione, Ufficio di direta collabotazione, Ufficio allé dirette dipendente o Ufficio Speciale, con il

supporto del Referente Privacy, 1l qualé avid cura di tenere conto adeguatimente dei trattamenti def dad personali
effetati negli uffici periferici dell’ Amministrazione.

Il Dipartimento della Funzione Pubblica e del Personale, ricevutl 1 questionad, provvedera alla redazione di un

report annuale da sottoporre alla Giunta regionale, nel quale siano definiti, di concerto con il Responsabile della
protezione dei dati, i principali intervend correttivi.

I suddetri documenti sono stati esaminati ed apprezzari positivamente nella riunione del 27403/2018 svoltasi
presso i locali dell’Ufficio di Gabinetto defla S:V. On.le, alla quale hanno partecipats i rappresentanti della
Segreteria generale, del dipartimento della Funzione Pubblica e del Personale, dell*Ufficio legislativo e legale,

dell’ Autorith per Vinnovazione tecnologica, alre allo scrivente, riconoscendo la necessitd che gli stessi siano resi
eperativi el pill breve tempo possibile.

Stante quantn sopra si propongono | documenti di cui sopra affinché, qualora condivisi, siano sottoposti ‘alle
valutazioni ¢ alle determinazioni della Giunta regionale, inserendoli nella prima sedota utila,
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Misure attuative del Regolamento 2016/679

' del Parlamento Europeo e del Consiglio del 27 aprile 2016

Regione Siciliana Prime istruzioni organizzative e tecniche per il trartamento dei dati
personali

I Regolamento UE 2016/675 (Regolamento) interviene sulla tematica gid disciplinata sul
territorio italiano dal dilgs. n. 196/2003 c.d. “Codice Privacy”, oggi aggiomato dal d.lgs. 10172018,
ed introduce alcuni nuovi principi sulla protezioiie dei dati personali, nuovi diritti degli interessad,
nuovi doveri. per chi effettua il trattamento di dati e nuovi adempimenti per garantire un corretto
ciclo di gestione dei dati personali.

Ne consegue la necessita di delineare il nuovo assetto operativo dell’ Amministrazione regionale

in tema di protezione dei dati personali, in relazione alle principali figure dotate di specifiche
competenze in materia e ai procedimenti connessi.

Parte A: Figure e competenze
Titolare del trattamento di dati personali

Il Regolamento stabilisce che il Titolare del trattamento (Titolare) & “la persona fisica o giuridica,
1’auterita. pubbhca il servizio o altro organismo che, singolarmente o insieme ad altri, determina le
finalita e i mezzi del Trattamento di dati personali”. Nella Regione Siciliana, a norma dello Statuto,
il Presidente e gli Assessori regionali svolgono le funzioni esecutive ed amministrative e pertanto
sono state identificate come titolari def trattamenti dei dati personali di loro competenza (V. art. 20

dello Statuto della Regione Siciliana, parere dell’Ufficio Legislativo e Legale n. 132 del 2004 e n.
46 del 2005).

I prineipali compiti del Titolare sono:

¢ nomioa il Responsabile (o i Responsabili) del trattamento con un atto esplicito e gli fornisce
le istruzioni sulle modalita di trattamento (art.28);

*  mantiene il Registro dei rattamenti svolti sotto la sua responsabilita (art.30);

mette in atto misure tecniche e organizzative per garantire che il rattamento sia conforme al

Regolamento (art.24)

¢ effettua le comunicazioni all’ Autoritd di controllo (in Italia il Garante deila protezione dei
dati personali) sulla violazione di dati personali (art. 33) ed informa Pinteressato se si
presenta. il rischio per i diritti e le liberta di questultimo (art.34) ;

tiene un registro delle violazioni dei dati relativi ai trattamenti di propria competenza
(art.33);

*

garantisce che i trattamenti siano effettuaii in modo lecito, cometto e trasparente e siano
adeguati alle finalita (ant.5);

¢  garantisce che i dati siano esatti, aggiornati, conservati per il tempe strettamente necessario
alle finalitd e wattati in modo di garantire la loro sicurezza (art.5 e:32);

¢ se il tatamento si basa sul consenso dell’interessato, deve poter dimostrare che
quest’ultimo 1o ha prestato (art. 7);

¢  adotta misure appropriate per fornire all’interessato una adeguata informativa sui dati trattati
(art, 12);

*  garantisce il diritto d’accesso dell’interessato ai dati che lo riguardano (art. 15), lo informa
sui suoi diritti (rettifica o cancellazione dei dati e limitazione o opposizione al loro trattamento) e
assicura il corretto godimento dei suoi diritti (artL15-22)

se non & stabilito nell’UE nomina per iscritto un proprio rappresentate nell"Unione (art.27);

JPp—
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« effettua la valutazione di impatto sui dati personali (DPIA)-se si presenta un rischio per le
liberta e i diritfi personali (art.35);

* designa il Responsabile della protezione dei dati (RPD) (art.37) per Amministrazione
regionale e gli fomisce risorse sufficienti per svolgere in modo efficace i suoi compiti (art. 38), per
accedere ai dati personali e ai trattamenti e per maatenere la sua conosecenza spemahsnca

*  si-assicura che {1 RPD sia terpestivamente e adeguatamerite coinvolto in tutte le- questioni
riguardanti la protezione dei dati personali ed in pamcolare riei processi di definizione di nuovi

trattamenti per contribuire alla protezione dei dati sin dalla fase di progettazione e per impostazione
predefinita

Responsabile del trattamento dei dati personali

i Responsabﬂe del tattamento, secondo il Regolamento, & la persona fisica o giuridica,
I’ amministrazione. pubbhca < altro organismo che tratta dati personali per conto del Titolare del
trattamento. Nella Regione Siciliana i responsabili dei trattamenti vengono di norma individuati nei
dirigenti preposti ai dipartimenti, aree e servizi ed unita operative o a posizioni di collaborazione e
coordinamento, nonché nei dirigenti preposti agli uffici speciali, agli uffici di diretta collaborazione
ed alle dirette dipendenze, in ragione degli incarichi:loro conferiti e dei trattamenti effettuati.

I’atto con cui il Titolare designa un Responsabile del trattamento & Vatto esplicito, quale un
contratto o di altro atto giuridico equivalente, con il quale gli attribuisce specifici compiti ai sensi
del Regolamento e nel quale vengono disciplinati la natura, durata e finalita dei trattamenti
assegnati, le categorie di dati oggetto di trattamento, le misure tecniche € organizzative adeguate a
consentire il rispetto delle istruzioni impartite dal Titolare e, in via generale, delle disposizioni
contenute nel Regolamento.

I principali compiti del Responsabile sono:

* tratta i dati per conto del Titolare, sulla base delle istruzioni ricevute (art.28);

autorizza uno o pil1 soggetti, secondo le esigenze, tra i propri collaboratori, al trattamento dei
dati gestiti dalla propria struttura istruendoli nella maniera opportuna;

o garantisce che le persone auterizzate al trattamento dei dati personali siano impeghate
nell’assicurare la riservatezza (art.28); _
* non ricorre ad altro Responsabile se non autorizzato dal Titolare (art. 28);

assiste il Titolare con misure tecniche e organizzative adeguate per garantire che questo
possa dare seguiito alle richieste dell’interessato (art. 28)

¢ assiste il Titolare nel garantire la sicurezza dei dati personali (art.28);

mette a dxsposmone del Titolare le informazioni necessarie a dimnostrare il rispetto deghi
ebblighi di quest’ultimo (an.28)

¢«  mantiene il Registro delle categorie.di attivitd relative ai trattamenti svolti per conto di un
Titolare (art.30);

¢ mette in atto misure teeniche ed organizzative per garantire la sicurezza del trattamento
(art.32)

.

informa senza ritardo il Titolare in caso di violazione dei dati (art.33) e lo assiste nelle
attivita conseguenti;

+  (omisce risorse sufficienti al RPD per svolgere in mode efficace i suoi compiti (art. 38),
accedere ai dati personali e a tutti i trattamenti e per mantenere la propria conoscenza specialistica;

* adotta, se lo ritiene, un codice di condotta approvaio a norma dell’art. 40 per dimostrare il
rispetto dei suoi obblighi (art.24)
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s _coinvolge tempestivimente ed adeguatamente il RPD in tutte le questmm tiguardanti la

protezione dei .dati personali ed in particolare nei processi di definizione di nuovi trattamenti per
contribuire alla protezione dei dati sin dalla fase di progettazione e per xmpostamone predeﬁmta
) qualqra ne ricorano le condizioni, nomina un Reférente anacy per la propria strutturs;

Responsabile della protezione dei dati personali

Il Responsabile della protezione dei dati (RPD o, in inglese, DPO, Data Protection Gfficer) ¢ una
nuova figura istituita dal Regolamento che viene designato in funzione delle quahta professionali, in
particolare della corioscenza speaahsnca della noitativa e delle prassi in materia- di protezione: dei
dati, e della capacitd di assolvere i propri compiti, Svélge le proptie funzioni in aitonoimia ed
indipendenza, senza ricevere istruzioni e in collaborazione diretta con il vertice gerarchlco. Con
D.PReg n. 569 del 12/6/2018 & stato nominato il Responsabﬂe per la protezione di dafi

dell’ Amministrazione regionale in attuazione di quanto deliberato dalla Giunta regionale nella
riunione del 23/5/2018.

1 compiti del Responsabile della protezione dei dati sono:

» informa e fornisce consulenza al Titolare, al Responsabile ed ai soggetti clie trattano i dad
(art. 39);
L

sorveglia Posservanza del Regolamento e le politiche adottate dal Titolare & dal
Responsabile in materia di trattamenti (art. 39);

¢  fornisce pareri sulle valutazioni di impatto di cvi all’art. 35 del Regolamento (art. 39);
coopera con *Autoritd di controlle nell’esecuzione dei suoi compiti (artt. 31 e39)

funge da punto di contatto con ’Autorita di controllo per facilitarne I’accesso ai document
ed dlle informazieni necessarie (art. 39);

mantiene il segreto e la riservatezza nell’ ademplmento dei propri compiti (art. 38).
In particolare il RPD, ‘nell’ambito-delle attivita di informazione e consulenza e sorveglianza:
¢ promuove la cu}m:a della protezione dei dati all’interno dell’Amministrazione e
contribuisce a dare attuazione agli elementi essenziali del Regolamento;

e predispone i modelli di rtilevazione dei dati per i registri di trattamenti per P’intera
Amministrazione;

¢  predispone un modello, uniforme per tutta I’ Amministrazione, di richiesta di ﬁmzmne dei
diritti dell’interessato;

e coordina la realizzazione e il funzionamento di un sistema informative per V'intera

Amministrazione per la tenuta dei Registri dei trattamenti che sard utilizzato dai Titolari e dai
Responsabili e ne sorveglia Paggiomamento; ,
e  propone una procedura operativa uniforme di risposta agli incident di sicurezza;
coordina la realizzazione e il funzionamento di un sistema ibformativo per D’intera
Amministrazione per la tenuta dell’elenco delle Violazioni di dati. che sara utilizzato dai Titolari ¢
dai Responsabili e ne sorveglia Paggiomamento;
. predlspone modelli uniformi di informative per attivita svolte da pit titolard;
supporta il Titolare e il Respensabile nelle valutazioni di imipatte;
conduce e suppora audit in materia di protezione: dex dati;

svolge le proprie attivitd con la collaboraziorie di un team di dipendenti dotati: délla
necessaria competenza ed incardinati in un ufficio dedicato; poste alle dirette dipendenze del vertice
gevarchico dell’ Amministrazione. Utilizza per limitati pariodx di tempo unita di persenale di Sicilia
Digitale dotate di specifiche competenze in materia di sicurezza dei dati;

[ ]
L J
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si avvale del supporto specialistico dell*Ufficio Legxslatwe e Legale, del Dipartimento
Funzione Pubblica ¢ del Personale e dell’ Autoritd regionale per I'innovazione tecnolegica per le
matefie di rispettiva competeriza;

* per le attivith di sorveglianza e controllo della sicurezza dei trattamenti di particolare
compléssita oppure aventi un volume consistente di dati sensibili, il RPD si avvale di soggetti terzi
dotati di un livello pid elevato di conoscenze spemahsuche principalmente di carattere informatico,
selezionandoli mediante procedure previste dal codice degli appalti, con il supporto dell’ Autoritd
regionale-per I"Inniovaziene Tecnologica;

e partecipa aj processi di definizione di nuovi trattamenti per contribuire alla. protezione dei
dati sin dalla fase di progettazione e per impostazione predefinita;

. predlspone emantiene un elenco di domande e risposte comuni (FAQ) sul sito della Regione
Siciliana che sia facilmente accessibile ai navigatori.

Referente Privacy

La figura non & prevista dal Regolamento, ma Vart. 2 ~ quaterdecies, €.1 del D.Lgs.196/2003,
modificato dal D.Lgs.101/2018, stabilisce che il Titolare e il Responsabile possano affidare, sotto la
propria autorita, specifici compiti e funzioni a figure espressamente designate.

Nelle strutture di massima dimensione, negli Uffici di Gabinetto del Presidente e degli Assessori,
negli Uffici speciali, il Résponsabile nomina un propric Reéferente Privacy con il compito di
coordinare 1'attuazione delle politiche di protezione dei dati, coadiuvarle nell’esecuzione dei
principali comipiti, supportarlo nell’applicazione uniforme delle dlsposmom in tema di rattamento
dei dati personali.

Inoltre il Referente Privacy supporta il Responsabile nel fomire assistenza al Titelare e nel
garantire appropriato e celere riscontro alle richieste del RPD o dell’ Autorita di controllo.

I Referente Privacy deve essere un dipendente dell’ Amministrazione dotate di riconosciuta
competenza di elevata competenza in materia di protezione dei dati; nel caso di strutture di massima
dimensione ¢ incardinato in posizione di Staff. I Referenti Privacy sono coordinati dal dipartimento

regionale della Funzione Pubblica e del Personale competente in materia di privacy.
In particolare il Referente Privacy:

1) supporta il Responsabile nel tenere aggiornato "Registro delle categorie di attivitd del
Responsabile” (art.30, p.2) e ne di comunicazione d RPD;

2) supporta il Responsabile nel fornire al Titolare 1assistenza necessaria all’aggiomamerito del
"Registro del Titolare™ (art:30, p:1) e ne d comunicazione al RPD;

3) rende conto della propria operativita al Responsabile che lo ha nominato;

4) assiste e coordina i soggetti autorizzati-al trattamento dei dad nella corretta applicazione del
Regolamemo‘

5) supporta il Titolare e il Responsabile in tutte le attivita necessarie, conseguenti ad una

violaziore di dati, curando la predisposizione dell*apposito modello di comunicazione alla Autorita
di controlly;

6) assiste il Responsabile nell'analisi delle violazioni dei dati compilande e firmando la scheda di
rilevazione dati relativa alla viclazione.

Soggetti autorizzati al trattamento dati {ex incaricati)
Tali soggetti, individuati dal Responsabile all'interno della propria struttura, trattano i dati
personali di competenza della struttura in cui Operang, secondo le decisioni e le istruzioni riceviite

dal Responsabile e dal sub-Responsabile. In caso di necessitd si confrontano con il Referente
Privacy e gli forniscono il supporto dallo stesso richiesto.
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Sub-Responsabile
Il Responsabile del wattamento pué ricorrere ad un altro Responsabile (o ad altri: Responsabili)
del trattamento, o sub-Responsabile, per ’esecuzione di specifiche autivita di trattamento per-conto

del Titolare del trattaments, inediante un contratto ¢ un alro atto. giuridico con il quale gli siano
imposti gli stessi obblighi in materia di protezione dei dati contenuti nel contratto tra il Titolare e il
Responsabile del trattamento.

Resta fermo che in caso di omissione dell’adempimento degh obblighi suddetti da parte del sub-
Responsabile, il Responsabile iniziale conserva nei confronti del Titolare del trattamento Y'intera
responsabilitd dell’adempimento degh obblighi del sub-Responsabile.

Nel caso in cui il sub-Responsabile sia incaricato dell’esecuzione di specifiche attivita di carattere
tecnico (ad es. attivitd informatiche, centri di contatto con il pubblico, call center, ecc.) assume la
denominazione di sub-Responsabile tecnico.

In particolare ciascun Sub-Responsabile in dipendenza delle funzioni affidate:
*  gestsee le dttivita che gli sono state affidate dal Responsabile che lo ha designato;
cura gli aspetti che garanuscono la corretta gestione e la conservazione dei dati;
mantiene aggiorati i dati e i sistemi che gli vengono affidati badando alla loro
manutenzione ed alla loro protezione;

. garanusce la collaborazione e il supporto al Responsabile ed al Titolare per tutte le
operazioni che riguardano le attivita affidate;

*  garantisce la collaborazione e il supporto nelle verifiche tecniche, svolte dai soggeui

individuati dal Titolare, dal Responsabile o dal RPD, tese ad accertare la sicurezza dei dati, dei
sistemi e la correttezza del trattamento.

.

sub-Responsabile tecnico

Il Responsabile del trattamento pud ricorrere ad un sub-Responsabile tecnico per ’esecuzione di
specifiche auivitd di caratteré tecnico (ad es. attivitd informatiche, centri di contatto con il pubblico,
call center, ecc.)

Per Paspetto informatico questo rualo estremamente importante viene. svolto dalle societd
partecipate (Sicilia Digitale, SEUS 118 ecc.) o da ditte estemne selezionate con régolari processi di
acquisto, sulla base delle indicazioni, linee guida e. coordinamento dell’Autorith regionale per
’Innovazione Tecnologica.

In particolare ciascun Sub-Responsabile tecnico in dipendenza delle funzioni affidate:
+  gestisce le attivitd tecniche che gli sono state affidate dal Responsabile-che loha designato;
cura ghi aspetti tecnici che garantiscono la corretta gestione e la conservazione dei dat;
mantiene in efficienza la rete di trasmissione dati badando alla sua manutenzione. ed alla sua
protezione, qualora gli sia stata affidata;

garantisce la collaborazione e il supporto al Responsabile ed al Titolare per mtte le
operazioni che riguardano le attivita affidate;

garantisce la collaborazione e il supporto nelle verifiche tecniche, svolte dai soggetti

individuati dal Titolare, dal Responsabile o dal RPD; tese ad accertare la sicurezza dei dati,
dei-sistemi e 1a correttezza del trattamento.

L d

Interessati

Tl Regolamento definisce “interessato” una persona ﬁsxca vivente, identificata o identificabile e
stabilita nell’Unione Europea. I.'identificazione pud avvenire dxrettamente o indirettamente, ad es.
con il nome, un numero di identificazione, i dati rélativi all*ubicazione, un identificativo online, uno

HEGRETARIO
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o pill elementi caratteristici della sua identitd fisica, fisiologica, genetica, psichiea, economica,
culturale o sociale. Online le persone fisiche passorio essere identificate tramite dispositivi,

applicazioni, strumenti € ‘protocolli utilizzati, quah gli indirizzi IP, marcatori temporanei (cookies) o
a identificativi df altro tipo.

I diritti degh interessati tutelati dal Regolamento sono:

»  diritto all’accesso ai-dati, oyverg ad ottenere dal Titolare del trattamento la conferma che sia
in corso un trattamento di dat personali che lo riguardano e in tal caso ottenere le informazioni
specificate nell’art.15;

¢  diritto alla rettifica dei dad previsto dall’art.. 16;

diritto alla cancellazione o-all’oblio previsto dall’art:17;
diritto alla limitazione del trattamento previsto all’art.18;
diritto alla portabilita dei dati, ovvero a ricevere in un formato strutturate, di uso comune e
legglblle da dispositivo automatico i propr dati personali e a trasmetterli a un altro Titolare,
previsto dall’art. 20;

o  diritto di opposizione al trattamento (art.21)

e  diritto al risarcimento (art.82).

- Le modalita per Vesercizio dei diritti sono dettagliatamente disciplinate dall’art. 12 del
Regolamento. Di regola linteressato effettua una richiesta che il Titolare riscontra senza
inglustificato ritardo e comunque entro un mese. In presenza di un elevato numero di richieste o di
complessita della richiesta il termine pud essere prorogato di 2 mesi informando Vinteressato,

]
L

Autorita di controllo

Il Regolamento definisce Autorita di controllo “I’autoritd pubblica indipendente istituita. da uno
Stato- membro™ della Unione Europea, incaricata di sorvegliare 1'applicazione del regolamento al
fine di tutelare { diritti e le libertd fondamentali delle persone fisiche con riguardo al trattamento e di
agevolare la libera circolazione dei dati personali all’interno dell’Unione.

Nella Repubblica Italiana il ruolo & svolto dal Garante della protezione dei dati personali
{Garante).

I principali compid del Garante sono dettagliati negli arit. 55 e seguenti del Regolamento e
riguardano la sorveglianza sull’applicazione del- Regolamento nel territorio italiano, le attivita di
indagine in merito, 1a trattazione dei reclami proposti da un interessato e 1a promozione della

consapevolezza e della corretta comprensione del pubblico riguarde ai rischi, alle norme, alle
garanzie ¢ ai diri€ti in relazione al trattamento,

Parte B: Procedimenti

Trattamento dei dati personali

il Regoiamento definisce come Trattamento “qualsiasi operazione o insieme di operazioni,
compiute con o senza [*ausilio di processi automatizzati, applicate a dati persenah o insiemi di dad
personali, come la raccolty, la registrazione, 1’organizzazione, la strutturazioné, la conservazione,
’adattamento o la modifica, ’estrazione, la consultazione, I'uso, la comunicazione mediante
wasmissione, diffusione o gualsiasi altra forma & messa a disposizione, il raffronto o
Viiiterconmessione, la limitazione, la cancellazione o la distruzione”. Quindi un Trattamento &
qualunque operazione compiuta sui dati personali personali di un soggetto, quali ad- esempio il
ricevifnento di una istanza contenente dati personali, Ja gestione'dj tali dad, la firma di un atto o di
un decreto contenente dati personali, 1a gestione di un archivio, V' estrazione dei dati: di un archivio,
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la sua pubblicazione ecc. II Trattamento pud nguardare, ad esempip, la gestione di contributi o
pagamenti che riguardino persone fisiche, la gestione del processo di acquisto di beni o servxzi, la
gestione deél perscnale, la gestione di archivi riguardanti la salute dei cittadini (inclusi 1 dati
sensibili, sanitari, biometrici, genetici ecc:), la videoregistrazione, la gestione del contenzioso, la
gestione di servizi web rivoli al pubblico, la gestione di sistemi di posta elettronica, la
memarizzazione di indirizzi IP g indirizzi MAC ece.

Vale la pena di precisare che i dati pe:sanah sono qualunque mformamone nguardame una
persona fisica identificata o identificabile, ad es. il nome, un numero di tdenuﬁcazmne dad relativi
all'ubicazione, un identificativo online, uno o pit elementi caratteristici della sua identita fisica,
ﬁsmiogma, genetica, psxchxca, economica, cnlfurale o sociale.

Non si possono considerare dati personali le informazioni anonime, vale a dire informazioni che
non si riferiscono a una persona fisica 3denufmata o identificabile o a dati personali resi
sufficienternente- anonimi da impedire o da non consentire piti 'identificazione dell’interessato. Il

Regolamento nen si applica pertanto al trattamento di informazioni anonime, anche per finalitd
statistiche o di ricerca.

Registro delle attivita di trattamento e delle categurie delle attivita

Tra i nuovi adempimenti del Regolamento vi & anche ’istituzione e la tenuta dei Registri delle
attivitd di trattamento a cura del Titolare del trattamento (art. 30 co. 1) e déi Reglsm delle categome
di attivitd di trattamento a cura del Responsablle del trattamento (art. 30 co. 2) in forma scritfa,
anche elettronica, da mettere a disposizione deH’Autonta di controllo, su richiesta.

I Registri, quindi, sono alméno due, uno tenuto dal Titolare e uno da ciascun Responsabile, ma
redatti ed aggiornati in sintonia. 1 contenuti det Regism sono descritti dettagliatamente nel suddetto
articolo del Regolamento e riguardang, tra 1’altro, i dati nominativi e di contatte, del Titolare e del
Responsabile, del RPD, le finaliti del trattamento, le categorie di dat trattati e dei soggetti
interessati, gli eventuali destinatari a cui j dati saranno comunicati ed eventuali trasferimenti degli
stessi verso paesi non appartenenti alla UE, la durata del trattamento e i termini per la cancellazione
dei dati, nonché le misure di sicurezza di carattere organizzative e tecnico messe in atto per
garantire, tra 1'altro, Ja riservatezza, I'integrit3, 1a non divulgazione dei dati e l’accesso controllato e
rispeftoso delle finalith del trattamento. Nulla viéta a up Titolare o un Respensabﬂe di inserire
ulterior informazioni qualora lo ritenga opportuno, nell’ottica della complessiva valutazione di
impatto deitrattamenti svolti.

Se designato, il Referente Privacy supporta il Titolare o il Responsabile nell’aggiornamento del
registro dj sua competenza.

La scadenza per la predisposizione del registio tenuto dal Titolare e del registro tenuto dal
Responsabile & il 25/5/2018, data di inizio applicazione.del Regolamento.

1l Titolare ed il Responsabile provvedano all’aggiornamento del proprio registro ogni volia che se
ne presenti I*esigenza e cormungue almeno ogni trimestre, '

Al di 13 dell’adempimento formale la tenuta dei registri dei trattamenti costituisce un elemento
fondamentale per la corretta gestione dei dati personali, necessario per disporre di un guadro
aggiornato dei trattamenti in essere all’interno dell’ Amministrazione ed indispensabile per ogni
valutazione e analisi del rischio per i diritti e le libertd delle persone fisiche che il Regolamento
tutela.

Per garantire I'uniformitd delle informazioni raccolte dai Titolari e dai Responsabili, il RPD
predispone i modelli di rilevazione dei dati per registri di trattamend per Pintera Amministrazione
regionalé, chie vengorio aggiornati dal Titolare e dal Responsabile almeno-ogni irimestre.
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11 RPD inoltre coordina la realizzazione e il funzionamento di un sistema informativo per Fintera
Amministrazione per la tenuta dei Registri del trattamenti ché sard utilizzato dai Titolari e dai
Responsabili é ne sorveglia I’aggiomamento da parte.del Titolare ¢ dél Responsabile.

Violazieni dei dati personali (Data Breach)

La violazione dei dati si manifesta quando avviene una violazione di sicurezza che comporta,
accidentalmente o in modo illecito la distruzione, la perdita, la modifica, la divulgazione non
autorizzata o I’accesso ai dati personali trasmessi, conservati o comungque tratati dal Respcnsabﬂe
per conto del Titolare.

Il Regolamento stabilisce che il Titolare effettua le comunicazioni all’ Autoritd di controllo sulla
violazione di dati personah (art:33) ed informa )'interessato se si presenta il rischio per i diritt e le
liberta di quest’ultimo (art.34).

1. madello che viene utilizzato & quello messo a disposizione dal Garante, che & disponibile nel
sito di quiest’ultimo.

11 modello va compilato dal Titolare, assistito dal Responsabile de] trattamento e con Pausilio del
Referente Privacy, sulla base delle informazioni formite dal sub-Responsabile e dal sub-
Responsabile tecnico che cura la gestione informatizzata dei dati e quindi netificato all’ Autorita di
controllo da parte del Titolare.

Inaltre il Titolare documenta qualsiasi violazione dei dati personah comprese le-circostanze in
cui & avvernuto, le conseguenze ed i provvedimenti adottati per porvi Aimedio (art.33); per tali fini
ciascun Titolare tiene un registro delle violazioni dei dati, che include le violazioni avvenute presso
il Responsabile, il sub-Responsabile e il sub-Responsabile tecnico coinvolti nei trattamenri di dati
personali del Titolare. ,

Al fine di catalogare unitariamente le violazioni il RPD coordina la realizzazione e il
funzionamento di un sistema informative per I’inters Amministrazione per la tenuta dell’elenco
delle Violazioni di dati che sard utilizzato dai Titolari e dai Responsabili e ne sorveglia
"aggiornamento.

Inoltre al fine di rendere il pili possibile omogenee le procedure seguite nell’ Amministrazione

regionale nei casi di violazioni di dati, ii RPD propone iina procedura operativa di risposta agli
incidenti di sicurezza,

Informativa alPinteressate

I Titolare del wattamento adotta misure appropriate per fornire all’interessato tutte le
informazioni relative al rattamento (anit. 13 - 22 e 34).

L'informativa va resa in forma concisa, trasparente, intelligibile e facilmente accessibile, con 1n
linguaggio semplice e chiaro, in particolare nel caso di informazioni destinate specificamente ai
minori.

Le informative sono fornite per iscritto o con altri mezzi, anche, se del caso, con mezzi
elettronidi.

Non & necessario fornire informativa se I’interessato ne dispone gia, se la registrazione o la
comunicazione dei dati personali sono previste per legge o se informare Vinteressato si rivela
impossibile o richiede uno sforzo sproporzionato.

Le principali informazioni da fornire agli-interessati sono diverse nel caso in cui vengono raccolte
presso I'interessato, ad es. tramite siti web, (art. 13) o da alire font (arc14).

La informativa viene predisposta dal Titolare, assistito dal Responsabile, dal sub-Responsabile e
con il supporto del Referente Privacy, sulla base del trattamento effettuato. Al fine di rendere
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omogenee le informative rese dai rami dell’ Amministrazione il RPD predisporra modelli di
informative da utilizzarsi per attivita di interesse da parte pili Titolari.

Questignario di Autovalutazione

Al fine di monitorare dall’interno il rispetto delle policy in materia di protezione dei dati
personali. viene adottate, sulla base del modello proposto.dal RPD aggwmablle alfocecorrenza, un
questionario di autovalutazione, da compilarsi semestralmente a cura di ciascun dipartimento o
ufficio equiparato.

I} questionaric consente di monitorare il grado di aderenza dell’attivith amministrativa alla norma
comunitaria, misurando periodicamente gli sviluppi e rilevando le criticit3, al fine di porre in essere
intervent correttivi.

Alla compilazione del questionario provvede ogni Responsabile preposto a struttura di massima
dimensione, Ufficio di diretta collaborazione, Ufficio alle dirette dipendente o Ufficio Speciale, con
il supporto del Referente Privacy, il quale avra cura di tenere conte adeguatamente dei trattamenti
dei dad personah effettuati negli uffici periferici-dell* Amministrazione.

Il Dipartimento della Funzione Pubblica-é del Personale, ricevuti i questlonam, provvedera alla

redazione di un report annuale da sottoporre alla Giunta regionale, nel quale siano definiti, &
concerto con il RPD, i principali interventi correttivi.
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Peeie e Misure attuative de] Regolamento 2016/679 del
ﬁ‘\@ Parlamento Europeo e del Consiglio del 27 aprile 2016
Reglone Siclliana Procedura di risposta ad una viclazione dei dati personali
1. Generalita

1l Regolamente UE 2016/679 stabilisce che si manifesta una violazione dei dati personah (data
breach) quandc avviene una violazione di sicurezza che determma, aceldentahnente o in modo
illecito; 1a dxstmzmne, la perd:ta, la modifica, la divulgaZione non autorizzata o 1’dccesso ai dati
personali trasmessi, conservati o comunque trattati dal Responsabile per conto del Titolare, che
comporti un rischio per per i diriti e le liberta delle persone-fisiche.

Rientrano nella fattispecie gli eventi e i comportamenti atti a danneggiare i dati, a comprormetterme
la disponibiliti o I’integritd indipendentemente da finalith o interventi fraudolend, nonché gli
incidenti avvenuti per fatti accidentali che compromettono 1’integrita dei dati,

Fatti simili si verificano mella gestione e conservazione di dati con supportl informatici e
tecnologici, ma assumono rilevanza per Tart. 33 del Regolamento UE 2016/679 quando la
violazione dei dad personali presenta un rischio per i diritti e le liberta delle persone fisiche:

La corretta gestione del data breach ed in particolare la valutazione degli aspetti di rilevanza
giuridica, organizzativa, tecnica e tecriologica, nonché quelli inerenti gli interventi posti in essere
hanno una notevele rilevanza per Limitare Je conseguenze sui diritti e le libertd petsanali degli

interessati e per prevenire o evitare eventuali conseguenze d1 carattere economico-finanziarie
dovute a pretese risarcitorie e danni per 1" Amministrazione regionale.

2. La viglazione di sicurezza
1l Gruppo di lavoro articolo 29, istituito dall*Unione Europea, ha individuate nelle sué linee guida

del 6/2/2018 in materia di data breach, tre categorie di eventi rilevanti ai sensi degli arit. 33. ¢ 34.del
Regolamento:

* quando vi & un accesso incidentale o abusive a dati personali;

quando vi & una perdita o distruzione accidentale o non autorizzata del dato personale;
quando vi & un'alterazione accidentale ¢ non auterizzata del dato persenale.
Nel caso concreto la violazione pud riguérdare anche pii di una di queste categorie.

Per valutare la presenza di un rischio per i diritd e le libertd delle persone fisiche evidenzia, vanno
considerati i seguent] elementi:

» iltipo di violazione;

la natura, il numero e il grado di sensibilita dei dati personali violati;
la facilita di associare i dati violati a una persona fisica;

la gravxta delle conseguenze per gli interessati;

il numero di interessati esposti al rischio;

le caratteristiche del titolare del trattamento come, per esempio, le dimensioni dell’ente, il
tipo di attivita svolta, 1a qualita e quantita di dat trattad.,

3. La notifica al Garante della protezione dei dati personali
1l Regolamento stabilisce che il Titolare effettua le comunicazioni al Garante della protezione dei

dati personali (Garante) sulla violazione di dati personali (art. 33) ed informa 1"interessato ‘se si
presenta il rischio per i diritri e le libetta di quest’ultimo (art. 34).

Lo stesso articolo prevede che la notifica non sia necessaria laddove sia improbabile che la
viclazione dei dati personali presenti un rischio per i diritti e le liberta delle persone fisiche.

4. 11 Medello di notifica

Il modello che viene utilizzato é quello messo a dxsposmone dal Garante, dxspombﬂe anche nel sito
della Regmne Siciliana nella sezioné del RPD.

il ‘modello da‘trasmettere-al Garante;
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* descrive la natura della violazione dei dati personali

descrive le categorie e il numero approssimativo di interessati in questione nonché le
camgone e/l numero approssimativo di registrazioni dei dati ‘personali in-questiene;
comunica il nome e i dati di contatto del Responsabile della protezione dei dat e di altro
punto di comatto presso cui ottenere pili inforinazioni;

descrive le probabili conseguenze della violazione dei dati personali;

desctive 1é¢ misure adottate o di cui si propone l'adozione da parte del Titolare del

trattamerito per porre rimedio alla violaziorie dei dati personali e anche, se del caso, per
attenuarne i possibili effetti negativi.

5. La compilazione del Modello

1l modello va compilato dal Responsabile del trattamento con il supporto del sub-Responsabile e
del Referente Privacy e avendo consultato il fsub~Responsab}.1e tecnico che cura la gestione
mfonnatxzz.ata dei dati € viene quindi inviato al Titolare perché lo faceia proprio e provveda

Iinoltro al Garante esito 72 ore dal momento in cui Ia violazione & conosciuta. Entro questo
termme il Titolare deve essere in grado di identificare la violazione, revisionare eventuale

documentazione, adottare procedure e/o atii che mmghmo il danno arrecato e notificare il dara
breach al Garante.

6. La comunicazione all’interessato

L’art. 34 del Regolamento stabilisce che quando la violazione dei dati personali sia suscettibile di
preseritare un rischio elevato per i diritti e le libertd delle persone fisiche, il Titolare del trattamento
debba eomunicare la violazione all’interessato senza ingiustificato ritardo. Cid al fine di consentire
all’interessato di proteggersi da eventuali conseguenze dannose derivanti dal data breach.

La comunicaziéne all’interessato deve descrivere con un lingnaggio semplice e chiaro la natura
della violazione dei dati personali e contenere almeno le informazioni ¢ le misure di cui all’art. 33,
paragrafo 3, lettere b), ¢) e d),

1 Tirolare é ésonerato dal comunicare il data breach allinteressato nel caso in cui:

* siano state implementate misure di sicurezza adeguate e tali misure erano gid state applicate
ai dati personali oggetto del data breach (per esempio la cifratura);

dopo il data breach sono stite adottate misure di sicurezza atte a scongiurare il

sopraggiungere di un rischio elevato per i diritd e le liberta degli i interessati;

la comunicazione all’interessato richiederebbe sforzi sproporzionati e quindi si pud
procedére a una comunicazione pubblica.

7. 11 Registro delle Violazioni

Incltre il Titolare documenta qualsiasi violazione dei dati personali, comprese le circostanze in-cui &
avvenuto, le conseguenze ed i provvedimenti adottati per porvi rimedio (art.33); per tali fini ciascun
Titolare tene un registro delle violazioni dei dati, che include. le violazioni avvenute presso i
Responsabili, i sub-Responsabili e i sub-Responsabili tecnici coinvolt nei trattamenti di dati
personali di eiascun Titolare.

i} Registro potra essere esaminato dal Garante per verificare il rispetto delle norme in‘materia.
11 Registro deve riportare:

« le circostanze relative a qualsiasi violazione dei dati personali e le sue conseguenze;
* iprovvedimenti adottati per porvi rimedio.
Inoltre il Titolare devé motivare le decisioni assunte, riportandole nel Registro, in particolare nel

caso in cui abbia deciso di non procedere alla notifica, oppure abbia ritardato nella procedura di
notifica, oppure atibia deciso di non coinuricare il data breach agli interessati.

SEGRETARIO
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Al fine di catalogare unitariamente le violazieni il RPD coerdina la realizzazione e il funzionamento
di un. sistema informativo per I’intera Ammiinistrazioné regionale. per la tenuta dell’elenco delle.
Violazioni di dati che sara utilizzato dai Titolari e dai Responsabili e ne scsrveghal’aggtomamento

La documentazione delle violazioni avvenute consente al Titolare, assistito dal Responsabxle, di

aggiomare regolarmente i pracessx per adottare nitte le misure tecniche e organizzative pid
appropriate, alla luce delle criticiti evidenziate dagh eventi accaduti.

8. La procedura in caso di data'breach
La procedura di data breach si articola nelle seguenti fasi:

a)

b)

4

comunicazione del fatto: il soggetto che venga a conoscenza di un fatto o di una circostanza
che determiini o possa determinare una violazione dei dati personali informa, senza
ingiustificato ritardo, il Titolare del trattamento, il Responsabile del trattamento, il sub-
Responsabile, il sub-Responsabile tecnico, il Referente Privacy e il RPD inviando una
segnalazione per posta elettronica o telefonica. Qualora la segnalazione sia effettuata da un
interessato e pervenga ad un solo dei soggetti sopra elencati, questi provvede 4d informarne
gli-alod;

accertamento della violazione: il Referente Privacy, supportato dal sub-Responsabxle e, nel
caso di dati informatizzati, dal suwaesponsabﬂe tecnico, acquisisce le informazioni sulla
segnalazione, sul contesto, sugli effetti della violazione e ogni ulterioré informazione utile
all’accertamento della viclazione;

valutazione della violazione: il Referente Privacy, supportato dal sub-Responsabile e, nel
caso di dati informatizzati, dal Sub-Responsabile tecnico effettua un prima valutazione sul
fatto descritto in base degli elementi acquisiti, sul rischio per i diritd e le liberta delle
persone fisiche interessate. Qualora si possa considerare- ragmnevolmente certo che il rischio
per i diritti e le libertd delle persone fisiche non sia elevato, comunica in forma seritta al
Responsabile, al Titolare e al RPD la valutazione e procede alla semplice registrazione
dell’evento nel Registo delle violazioni.

comunicazione al Garante: qualora non possa considerarsi ragionevolmente certo un- rischio
significativo per i diritti e le libertd dell’interéssato, il Referente Privacy suppoitato dal sub-
Responsabile e, nel caso di dati informatizzati dal sub-Responsabile tecnico, predispone il
modello di notifica della violazione al Garante, lo consegna al Responsabile per la sua
trasinissione al Titolare, affinché quest'ultimo possa procedere alla notifica senza
mgmstlﬁcato ritardo e, ove possxbﬂe, entro 72 ore dal momento in ciii ne & venuto a
conescenza. Se non & rispettato il termine delle 72 ore, il ritardo dev’essere giustificato
adducendo una adeguata motivazione, La notifica & effetmata con nota protocollata, inviata
tramite PEC. Copia del modello e degli altri atti connessi viene conservato aghi atti ed andhie
inviato al RPD

comunicaziene all’interessato: il Titolare, assistito dat Responsabile e con il supporto del
Referente Privacy, del sub-Responsabee e del Subs—Responsabﬂe tecnico, coruhica la
violazione all’interessato sebza ingiustificato ritardo e in maniera chiara e trasparente,
tramite Pinvio di una mail o, in mancanza, altra forma di comunicazione (per es. telefonica o
cartacea). Nel caso in cui ci siano pil interessati e la comunicazione dirvetta richiedergbbe
sforzi ingenti si procede a una comunicazione pubbhca, o misura simile, tramite la quale gli
interessati sono informati con analoga efficacia, per es. pubblicazione di un avviso evidente
nella home page del portale istituzionale per un congro numero di giorni gppure notifica
sempre tramite il portale istituzionalé (art. 34),

il Responsabile con il supperto del Referente Privacy, del sub-Responsabile e, ove presente
il sub-Responsabile tecnico, dispone quanto necessario affinché si provveda con urgenza ai




DELIBERAZIONE » Ag 3 “”129/ f :.?{.gALLES ATO
Repubblics fulkn

Misure attuative del Regolamento 2016/679 del
Parlamento Europeo e del Consiglio del 27 aprile 2016

Regione Siciliana

Procedura di risposta ad una viclazione dei dati personali

primi adempiruenti per limitare le conseguenze dell’evento e per evitare il ripetersi a breve
termine dell’evento. Di cid informa iL RPD;

g) compilazione del régistro: il Titolare del tratamento, assistito dal Responsabile e ton il
supporto del Refetente Privacy documenta i fatti nel regiswo delle violazioni, ed in

particolare le circostanze reldtive a qualsiasi violazione dei dati personali le sue

conseguenze, i provvedimenti adottati per porvi rimedio e la motivazione delle décisioni

assunte, it particolare nel caso in cui abbia deciso di non procedere alla notifica, ed

eventuali ritdrdi con le rispettive cause.

il Titolare, assistitc dal Responsabile, con il supporto del Refererite Privacy, del sub-

Responsabile e del Sub-Responsabile tecnico eéffettua una valutazione di opportunit sul

procedere ad una approfondita Valutazione di impatto sui dati personali sul trattamento

interessato dalla violazione e in merito consulta il RPD;

il Titolare, dssistto dal Responsabﬁe, con il supporto del Referente Privacy, del sub-

Responsabile e del sub-Responsabile tecnico mette in atto ttti i provvedimenti definitivi

ritenutd necessari anche sulla scorta degli esiti. dell’eventuale Valutazione di impatto
condotta, Di ¢io informa il RPD.

h)

i)

Esempi di Violazioni di sicurezza
Si riportano nel seguito alcuni esempi di violazioni di sicurezza:
s un attacco informatico ad une o pil sistemi informativi

1a distruzione o perdita di dati per cause differenti da un attacco informatico o da problemi
technici;

un'interruzione del servizio di un sistema di gestione dati dell’Amministrazione causato ad
esempio da una interruzione di energia eletwrica, che rende i dati personali non pin

disponibili;

¢ la 1m_poss1bﬂité di accedere a dati crittografati qualora sia andata persa la chiave di
decrittografia;

+ il furto o smarrimento di un computer penaule di un cellulare di servizio non
opportunamente cifrato;

lo smarrimento di una chiavetta USB che contiene dati personali di dipendenti o cittadini.

~TARIO
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Regione Sicit : Formi
eglone Siciliana Questionario di autovalutazione sulla conformita al
Regolamento UE 679/2019 sulla protezione déi dafi personali

{Dipartimenio ,
Semestre Anno
- PO ) Predsazioni e
Quesiti Valutazione approfon i
. {Pardislmear] Non
BRI | o agpiunto raggiuato _
1T rattamenti-di_categarie particolari di dati, che passono tivelare Porigine

razziale ed etnica, convinzioni religiose, ﬁ\osof:che. ¢cc., opinioni
politiche, adesione A partid, sindacali, associazioni-od organizzazionta
carattere rehgkoso filosofico, politico o smdacale, stato di salute e vita

sessnale, vengono effettuati garsntendd un elevato gxado ¥ Sicrezzd peri
diritti e le libertd personiali?

Le informative soio State intagrate con le informaziond di cul all'a13 € 14
Rego!amemo UE 679720162

(Le. informativ devono cantenere ulteriori informazioni-rispetto a quelle
comemp!ate ael D,Lgs.19612003 ad es. tempo di conservezione defdat,
base giuridica del frattamerito, légittimo interesse del titolare, sc).

D)

Per i oattamenti che vengono efferat sulla base:del consenso, rilasciato
degli interessati qual®s il grado di adecenza all’art. 7 dal Regalamenm"

Ad senst dell*art 7 del Regolamento, se il consenso dell’interessato &
prestato nel contesto di una dichiarazione scritta che riguarda anctie
altre questioni, la richiesta df consenso & presentata in modo chiaramente
distinguibile dalle altre materie, in forma comprensibile e faciimente
accessibile, utliizzando un lipguaggio semphce e chiaro. Linteressato ha il
diritt df revocare il proprio conseniso in gualsiasi momento. 1} consedso &
revocato ton la stéssa facilita con cui & accordato. T ttolare deve esserein
grado di dimostrare che Vinteressato ha prestato il proprio consensd

h

Viene aggiomato periodicamente il registro delle attiviia di tattaineritq del
Titolare?

Ar£.30 c.1 Regglamento,

{Ogni titolare del rattamenta ¢, ove applicabile, il suo. rappresmtame

tengono un mgishn delle attivith di wettamiento svclte sbten la propria
responsabilicd)

Viene aggiorare poriadicamente il registro delle categorieditrattamento
di ratamento del Responsabile?

Art.30 .2 Regolamento
(ani responsabile del wattamento tiene un registro delle attivita di
trattamento svolte solts 1a propris responsabiliid)

1 Responsabili sono stat: designaﬂ con atto esplicito da parte dal Titolare?
Art. 28 Regolamento

T Titolare desigria un. :Responsshile dél trattamento con un axo esplicito,
quale un coritratto o di altro stto giuridico equivalente, con il quale gli
attribuisce specifici compid af sens] del Regolamentp e nel guale vengono
dxscxplmau 1a.natura, durata e fnalit del tratiament!- asseguad, le Categorie
didati oggetmdltra(tamenm le misure tecniche e organizzatve adeguate a
consentice 1l rispétto defle.istruzioni impartite dal Theolare e, invia
generale, delle: disposizion} contenate nel Regdamemo
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’-J

I soggett chie sono autorizzati sl trattamento sono istruith in tal senso dal
Responsabile?

A7 Comma 4 Regolamento

11 titolare deit dzm deve anmentare la. sens:hﬂlzzamone e fomire 1a
fomazwne & ittt soggenf comvoiu nel rsttamento del dati personall,

o

T dipendeniti hanno partecipato efferiyamente 2 corsi o incopt sulla
protezione déi dati petsonali?

LO

E’ s1ata definita una pmcedura Interna di gestione del reclami degli

interessati che definisca un iter operativo compatibile con  tempf massimi
per il ristontro?

10

Sono slate messe in atto misure. (ecniche per assicirare subase permanente
Ia rﬁservatezza. !'mtegﬂta, Ja disponibilita e fa resilienza del sistemi ¢ dei
servizi di trafiamenta?

Art.32 Regolaxnenm

11iLie procedure reladve al backup del 828, al ripristino e ai test di ripristino
sono adeguatamente documentite?
Art32 Reégolamento

12

Esistono pracedure per westare, verificare e valutare regolarmente

I*efficacia. delle misure tecniche e organizzative al fifie di‘garantire la
Sicuiezza del rattamento?

Art.32 Regolamenta

13

51 sta predisponendo la procedura per la realizzazione della valutazione di
fmpato? (PTA)

Ar.35 Regolamento

Quanda un tipo di trattamento, allorché prevede in particolare Fuso di
nuove tecnologie, considerst la natura, Foggetto, il contesto e le ﬁnamé del
tratiamento, pud presentare un rischio elevato per | diriiti  Je liberta delle
persone fisiche, il ttolaré del wagamento efferua, prima di procedere al

trattamento, una vahutazione dell'impatro dei trattamenti previst silla
protezione del datl personali,

14

Si seno verificate violazioni di dad personali nel semestre? (Data Breach)

15iSono state nodficate-violazioni di datf personali-al Garante per la
protezione del dad personali7
Axt33 Regolameiito In caso di violaziane dei dat: personah, il titolare del
tmttamemo notifice 1a viglazione all'sutorita di controllo competente &
norma deﬂ'amcolo 55 senza ingiustificato titardo e, ove passibile, entro 72
ore dal hormento in cii ne:® vehulo a conascenza, a mene che sia
improbabile che 1a violazione dei dati personali presenti.un rischio peri
diritti e le libertd delle pefsone fisiche

16{Nelle questioni riguardanti Ja pmtezione del dati-personali ed In panticolare
inei processi di definizione di poovi: rattamend per mmrihmre alla

protezione dei dati'sin dalla fase di progettanione per impostazione
predefinita & stato coinvolto il Responsabile protezione dei dati?

11 Referente Privacy

1 Dirigente-Generale
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