AGENZIA FORMATIVA

Programma e argomenti del corso in tema di GDPR 679/2016

L'obiettivo del corso e fornire le conoscenze e le capacita necessarie per mettere in pratica le disposizioni
introdotte dal regolamento Europeo 679/2016 (GDPR) e integrate dal D.lgs 101/2018 in materia di
protezione dei dati personali, attraverso la trattazione dei singoli aspetti interessati dalla riforma, con un
taglio pratico e focalizzato sui singoli adempimenti e con continuo riferimento ai principali provvedimenti
assunti dalla Regione Sicilia.

La trattazione sara approfondita dallo studio di casi pratici ed esercitazioni sulla modalita di redazione
dell'informativa, dei registri e dei principali documenti richiesti dal GDPR.

Il corso avra la durata di tra giorni consecutivi, suddivisi in 6 ore ciascuno, per un totale di 18 ore.
Ogni modulo sara seguito dalla verifica delle competenze raggiunte da ciascun partecipante.
DESTINATARI:

Dirigenti e Funzionari che possono svolgere il ruolo di sub-responsabili del trattamento, delegati dal
dirigente generale di una struttura di massima dimensione della Regione Sicilia.

ARGOMENTI DEL CORSO:
- Il diritto alla protezione dei dati personali dalle origini all’evoluzione.

- Dal Codice della privacy al Regolamento Europeo; il D.Igs n. 101/2018.
Tipologie di dati personali
- La nozione di dato personale secondo il Codice della privacy ed il Regolamento Ue.
- Le diverse tipologie di dati personali.
| principi generali del GDPR
- | principi generali del trattamento dei dati personali.
- Condizioni di liceita del trattamento e basi giuridiche del trattamento.
- Il principio di responsabilizzazione (accountability).
Informativa e consenso
- Caratteristiche dell'informativa.
- L'informativa da fornire quando i dati sono raccolti presso l'interessato (art. 13 GDPR).
- L'informativa da fornire quando i dati non sono raccolti presso l'interessato (art. 14 GDPR).
- Modalita di redazione e rilascio dell'informativa: casi pratici ed il modello predisposto per la Regione
Sicilia.
- Il consenso dell'interessato, caratteristiche del consenso ed il modello predisposto per la Regione
Sicilia.
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- Casi in cui e necessario il consenso dell'informato e le modalita di acquisizione del consenso
secondo le Linee guida sul consenso ai sensi del regolamento (UE) 2016/679, adottate il 28 novembre 2017,
come modificate e adottate da ultimo il 10 aprile 2018 dal Gruppo di lavoro Articolo 29 per la protezione dei
dati personali.

L'interessato e i suoi diritti

- Chi e l'interessato.

- | diritti dell'interessato.

- Le modalita di esercizio.

| soggetti preposti alla protezione dei dati

- Il titolare del trattamento (data controller) ed il responsabile del trattamento (data processor)
secondo il GDPR.

- | titolari del trattamento ed i responsabili del trattamento nella Regione Sicilia: la delibera di Giunta
Regionale n. 483 del 29 novembre 2018.

- L'incaricato del trattamento, la sua istruzione e le norme comportamentali della Regione Sicilia.
- Il responsabile della protezione dei dati personali: RPDP (data protection officer: DPO)

- Il RPDP (DPO) nella Pubblica amministrazione: le linee guida del Gruppo di lavoro Articolo
29 per la protezione dei dati personali e le FAQ del Garante della protezione dei dati personali.

Il registro delle attivita di trattamento
- Cosa ¢ il registro delle attivita di trattamento.
- La mappatura dei trattamenti e cosa riportare nel registro.

- Il registro del titolare e del responsabile del trattamento: i modelli di rilevazione della
Regione Sicilia.

La sicurezza dei dati personali

- Analisi, gestione e valutazione del rischio.

- Dalle “misure minime” alle “misure adeguate” di sicurezza.

- La protezione di particolari categorie di dati personali.

- La sicurezza dei dati personali nei documenti cartacei.

- La sicurezza informatica.

- Le tecniche di pseudonimizzazione, anonimizzazione e criptazione dei dati personali.

- Le tecniche per assicurare su base permanente la riservatezza, l'integrita, la disponibilita e la
resilienza dei sistemi e dei servizi di trattamento.

- Le tecniche di back up, di disaster recovery e le strategie di bussiness continuity.

- La valutazione di impatto “DPIA”.
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Conservazione e cancellazione dei dati personali

- Le modalita e le tempistiche di cancellazione dei dati

- le modalita di cancellazione e distruzione sicura dei dati personali

La violazione dei dati personali

- Le principali ipotesi di data breach

- La notifica al Garante della protezione dei dati personali e la comunicazione all'interessato
- La procedura di risposta ad una violazione dei dati personali nella Regione Sicilia
Privacy by design e privacy by default

- La protezione dei dati personali fin dalla progettazione e I'approccio basato sul rischio
- La protezione dei dati personali per impostazione predefinita

Il sistema sanzionatorio

- Le sanzioni previste dal Regolamento UE ed il ruolo del Garante della protezione dei dati personali.
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